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Introduccién

WORLD TRAVEL ASSISTA LATAM, establece la presente Politica de tratamiento de datos Personales,
con el fin de garantizar el derecho constitucional de habeas data y asegurar el cumplimiento de las
normas que lo regulan, tales como la ley 1581 de 2012 y sus decretos reglamentarios y las directrices
establecidas por la organizacién.

La aplicacion de la presente politica es de caracter obligatorio para todas las personas naturales o
juridicas que hagan tratamiento de los datos personales registrados en las bases de datos de la
organizacién, con el fin de proporcionar los lineamientos necesarios para el cumplimiento de las
obligaciones legales en materia de proteccién de datos personales.

Objetivo

La presente Politica tiene como objeto dar la informacién necesaria y suficiente a los diferentes
grupos de interés, asi como establecer los lineamientos que garanticen la proteccion de los datos
personales a través de los procedimientos de la organizacion donde se definen los criterios y
directrices de la recoleccién, almacenamiento, uso, circulacién y supresién de los datos, con el
propdsito de proteger y garantizar la confidencialidad e integridad de la informacidn mediante
medidas técnicas, fisicas y administrativas, a fin de restringir el acceso de los datos a terceros no
autorizados, dando cumplimiento a la ley 1581 de 2012 reglamentada por el Congreso de la
Republica.

Alcance

Esta politica se aplicara a todas las bases de datos tanto fisicas como digitales, que contengan datos
personales y que sean objeto de Tratamiento por parte de World Travel Assist Latam, considerada
como responsable. Igualmente, en aquellos casos en que operen como encargadas del tratamiento
de datos personales.

Esta politica aplica igualmente para la informacidn tratada de usuarios de servicios adquiridos en
Colombia.

La informacion contenida en este documento es de propiedad World Travel Assist y podria contener informacién reservada y confidencial que no puede ser
divulgada, difundida, ni aprovechada en forma alguna. Si usted ha recibido este documento por error, le pedimos eliminarlo y avisar inmediatamente a
World Travel Assist



*

D: Ww Codigo: DC-MPR-022 0p0

~has . go:
POLITICA DE TRATAMIENTO DE DATOS _Version: 1 =
PERSONALES Fecha: 11/12/203 | (=2
Pagina: Pagina 3 de 12 Plblico
Obligatoriedad

Esta politica es de obligatorio y estricto cumplimiento por parte de los directivos, colaboradores,
asociados, agentes, consultores y contratistas, que en razén de su gestidon deban tener acceso a los
datos personales de los titulares que hayan suministrado a World Travel Assist Latam como
Responsable y/o Encargado de los datos personales, por mediar una relacién contractual que origine
su tratamiento. Ademas de las disposiciones legales y reglamentarias que regulan la materia, los
procesos, procedimientos e instructivos que desarrollen la politica para la proteccion de datos
personales de World Travel Assist Latam, asi como las instrucciones dadas por la empresa cliente o
aliado estratégico Responsable de los mismos, World Travel Assist Latam como encargado de los
datos, establece los siguientes manuales, politicas y acciones internas:

¢ Procedimiento para el Tratamiento de Datos Personales

e Aviso de privacidad y autorizacion expresa para el tratamiento de datos personales

e World Travel Assist Latam realizard todas las acciones tendientes a la divulgacidon e
implementacion de la Politica

Principios rectores

En el desarrollo, interpretacién y aplicaciéon de la ley, regulaciones, y normatividad vigente, se
aplicaran, de manera armonica e integral, los siguientes principios:

a) Principio de Legalidad en Materia de Tratamiento de Datos: El Tratamiento es una actividad
reglada que debe sujetarse a lo establecido en la Ley 1581 del 17 de octubre de 2012, decretos
reglamentarios y demds disposiciones que la desarrollen.

b) Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular.

c) Principio de Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de Datos parciales,
incompletos, fraccionados o que induzcan a error.
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e) Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento vy sin
restricciones, informacidn acerca de la existencia de datos que le conciernan.

f) Principio de Acceso y Circulacién Restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacién publica, no podran estar
disponibles en Internet u otros medios de divulgacidn o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados.

g) Principio de Seguridad: La informacién sujeta a Tratamiento por el responsable del Tratamiento
o Encargado del Tratamiento a que se refiere la ley, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de Confidencialidad: Todos los funcionarios y contratistas que intervengan en el
Tratamiento de Datos Personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacién, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los
términos de la misma. La organizacién se compromete a tratar los datos personales de los titulares
tal y como se establece en la POLITICA DE TRATAMIENTO DE DATOS PERSONALES como lo define el
literal g del articulo 3 de la Ley 1581 de 2012 de forma absolutamente confidencial haciendo uso de
estos, exclusivamente, para las finalidades indicadas en el apartado anterior, siempre que el titular
no se haya opuesto a dicho tratamiento.

Categorizacion de datos

El tratamiento que realiza World Travel Assist con la informacion personal incluye la recoleccion,
almacenamiento, uso y circulacidn y podria cubrir los siguientes tipos de datos:

¢ De naturaleza publica: Son considerados entre otros, los datos relativos al estado civil de las
personas, su profesion, u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos entre otro, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias debidamente ejecutoriadas
que no estén sometidas a reserva.

e Datos privados, semiprivados, previa autorizacion del titular: Son los datos que no tienen
naturaleza intima, reservada, ni publica y cuyo conocimiento y divulgacién puede interesar
no solo al titular, sino a cierto sector o a la sociedad en general. Los datos financieros y
crediticios de la actividad comercial o de servicios, son algunos ejemplos.

La informacion contenida en este documento es de propiedad World Travel Assist y podria contener informacién reservada y confidencial que no puede ser
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e Datos sensibles, previa autorizacion del titular y exponiendo el caracter facultativo que le
asiste: Son aquellos que afectan la intimidad del titular o puedan dar lugar a que lo
discriminen, es decir, aquellos que revelan el origen racial o étnico, el estado de salud, la
informacion genética, datos biométricos, las creencias religiosas, filosoficas y morales, la
afiliacién sindical, las opiniones politicas y las preferencias sexuales.

e Datos de los menores de edad: Se otorga mediante autorizacidn previa, clara y expresa de
sus representantes legales, teniendo en cuenta el derecho del menor a ser escuchado.

e Datos Biométricos: En el ejercicio de su actividad, se podran recolectar informacion
personal biométrica como firma, huellas, fotografias del rostro (selfie), reconocimiento
facial, entre otros con el fin de facilitar la identificacion de los Usuarios y/o Titulares, al
interior de la compafiia, con autorizacion previa de los titulares de la informacion.

¢ Datos relativos a la salud: Son los datos personales relativos a la salud fisica o mental de
una persona fisica, incluida la prestacién de servicios de atencidn sanitaria, que revelen
informacion sobre su estado de salud.

Tratamiento de datos sensibles:
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) ElTitular haya dado su autorizacidn explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacién.

b) ElTratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

Tratamiento y finalidad

La finalidad del tratamiento de los datos personales es dar cumplimiento al objeto contractual que
origina este, incluyendo la prestacidon de asistencia médica y odontoldgica nacional e
internacional, auditoria médica y liquidacién de siniestros que, por la naturaleza de la
prestacion son datos sensibles relativos a la salud y seguridad del titular de la informacién.

Sumado a ello, se realizara el tratamiento de datos personales para la prestacion de otros tipos de
asistencias como: perdida equipaje, juridica e informativa, asistencia a vehiculos, bienes
muebles e inmuebles, asi como los servicios de llamadas, promocién y venta de prestacidn
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de servicios. Estas finalidades se podran realizar a través de medios fisicos, electrénicos o
telefénicos.

Transferencia y transmision de datos personales

World Travel Assist Latam podra transferir y transmitir los datos personales a terceros con quienes
tenga relacidon operativa que le provean de servicios necesarios para su debida operacion, o de
conformidad con las funciones establecidas a su cargo en las leyes. En dichos supuestos, se
adoptardn las medidas necesarias para que las personas que tengan acceso a sus datos personales
cumplan con la presente Politica y con los principios de proteccion de datos personales y
obligaciones establecidas en la Ley.

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley 1581 de 2012
y normas reglamentarias.

Derechos y condiciones de legalidad para el tratamiento de datos

Derechos de los titulares:

En el Tratamiento de Datos Personales por parte de World Travel Assist Latam se respetaran en todo
momento los derechos de los titulares de Datos Personales que son:

a) Conocer, actualizar y rectificar los Datos frente a él o los Encargados del Tratamiento de
datos.

b) Solicitar prueba de la autorizacién otorgada, o cualquier otra que suscriba el titular de los
Datos Personales para el efecto, salvo cuando expresamente se exceptle como requisito
para el Tratamiento de datos de conformidad con la ley.

c) Serinformado por la organizacién o el Encargado del Tratamiento, previa solicitud, respecto
del uso que se le ha dado a los datos.

d) Presentar ante la Autoridad Competente quejas por infracciones a lo dispuesto en la ley y
las demas normas que la modifiquen, sustituyan o adicionen.

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Autoridad Competente haya determinado que, en el
Tratamiento la organizacion o Encargados del Tratamiento de Datos Personales, han

La informacion contenida en este documento es de propiedad World Travel Assist y podria contener informacién reservada y confidencial que no puede ser
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incurrido en conductas contrarias a la ley y a la Constitucion. La revocatoria procedera
siempre y cuando no exista la obligacidn legal o contractual de conservar el dato personal.
f) Acceder en forma gratuita a los Datos Personales que hayan sido objeto de Tratamiento.

Autorizacion del titular:

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacién
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior. Se entenderd que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgd la autorizaciéon, como cuando, por ejemplo, un
usuario sea informado que si continda con la comunicacion se entendera la aceptacion de la politica,
o cuando se remite a la organizaciéon una hoja de vida para participar en procesos de seleccion o
cuando se ingresa a las instalaciones a sabiendas de la existencia de sistemas de videovigilancia.

Casos en que no es necesaria la autorizacion

La autorizacién del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por la organizacion, en ejercicio de sus funciones legales o por orden
judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacidén previa deberd en todo caso cumplir
con las disposiciones contenidas en la Ley 1581 de 2012 y demds normas concordantes y vigentes.

Personas a quienes se les puede suministrar la informacion

La informacién que reuna las condiciones establecidas en la ley podra ser suministrada a las
siguientes personas:

a) Alos Titulares, sus causahabientes o sus representantes legales.
b) A las Entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

La informacion contenida en este documento es de propiedad World Travel Assist y podria contener informacién reservada y confidencial que no puede ser
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c) Alos terceros autorizados por el Titular o por la ley.

Acciones generales para la proteccidon de datos personales

A continuacion, se establecen los lineamientos generales aplicados por World Travel Assist Latam
con el fin de cumplir con sus obligaciones en cumplimiento de los principios para la administracion
de datos personales. Estos lineamientos son complementarios a las politicas, procedimientos o
instructivos generales actualmente existentes e implementados, entre las que se encuentran las
politicas de gestién de datos y en ninglin momento pretenden remplazarlas o desconocerlas.

Uso de la informacion:

La informacién de caracter personal contenida en las bases de datos debe ser utilizada y tratada de
acuerdo con las finalidades descritas en el numeral 8 de la presente politica. En caso de que algun
area identifique nuevos usos diferentes a los descritos en la presente politica de tratamiento de
datos personales, debera informar al Oficial de Seguridad de la Informacidn, quien evaluard y
gestionard, cuando aplique, su inclusién en la presente politica. Igualmente, se deben tomar en
consideracion los siguientes supuestos:

a) En caso de que un area diferente de la que recolecté inicialmente el dato personal requiera
utilizar los datos personales que se han obtenido, ello se podra hacer siempre que se trate
de un uso previsible por el tipo de servicios que ofrece la organizacién

b) vy para una finalidad contemplada dentro de la presente Politica de Tratamiento de Datos
Personales.

c) Cada area debe garantizar que en las practicas de reciclaje de documentos fisicos no se
divulgue informacidn confidencial ni datos personales. Por lo anterior, no se podran reciclar
hojas de vida, ni titulos académicos, ni certificaciones académicas o laborales, ni resultados
de examenes médicos ni ningin documento que contenga informacidn que permita
identificar a una persona.

d) En caso de que un encargado haya facilitado datos personales o bases de datos a algun area
para un fin determinado, el drea que solicité los datos personales no debe utilizar dicha
informacion para una finalidad diferente de la relacionada en la Politica de Tratamiento de
Datos Personales; al finalizar la actividad, es deber del drea que solicitdé la informacidn,
eliminar la base de datos o los datos personales utilizados evitando el riesgo de
desactualizacion de informacién o casos en los cuales durante ese tiempo un titular haya
presentado algun reclamo.

e) Los funcionarios no podran tomar decisiones que tengan un impacto significativo en la
informacion personal, o que tengan implicaciones legales, con base exclusivamente en la
informacion que arroja el sistema de informacion, por lo que deberan validar la informacion
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a través de otros instrumentos fisicos o de manera manual, y, si es necesario, de manera
directa por parte del titular del dato, en los casos en que asi sea necesario.

f) Unicamente los funcionarios y contratistas autorizados pueden introducir, modificar o
anular los datos contenidos en las bases de datos o documentos objeto de proteccidn. Los
permisos de acceso de los usuarios son concedidos por la Oficina de Tecnologia e
Informatica, de acuerdo a los perfiles establecidos, los cuales seran previamente definidos
por los lideres de los procesos donde se requiera el uso de informacion personal.

g) Cualquier uso de la informacidn diferente al establecido, serd previamente consultado con
el Oficial de Seguridad de la Informacién.

Almacenamiento de informacion:

El almacenamiento de la informacidn digital y fisica se realiza en medios o ambientes que cuentan
con adecuados controles para la proteccidn de los datos. Esto involucra controles de seguridad fisica
e informatica, tecnoldgicos y de tipo ambiental en areas restringidas, en instalaciones propias y/o
centros de computo o centros documentales gestionados por terceros.

Destruccion de la informacion:

La destruccién de medios fisicos y electrénicos se realiza a través de mecanismos que no permiten
su reconstruccion. Se realiza Unicamente en los casos en que no constituya el desconocimiento de
norma legal alguna, dejando siempre la respectiva trazabilidad de la accidn. La destrucciéon
comprende informacidn contenida en poder de terceros como en instalaciones propias.

Procedimiento de gestion de incidentes con datos personales

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de las bases
de datos o informacién contenida en las mismas.

En caso de conocer alguna incidencia ocurrida, el usuario debe comunicarla al oficial de seguridad
de la informacién que adoptard las medidas oportunas frente al incidente reportado, quien debera
investigar el reporte y tomar acciones correctivas necesarias.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y generaran las
siguientes actividades:

La informacion contenida en este documento es de propiedad World Travel Assist y podria contener informacién reservada y confidencial que no puede ser
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a) Notificacién de Incidentes: Cuando se presuma que un incidente pueda afectar o haber
afectado a bases de datos con informacién personal datos personales se debera informar al
Oficial de seguridad de la informacidn quién gestionara su reporte en informe de incidencias.

b) Gestidn de Incidentes: Es responsabilidad de cada colaborador, usuario, cliente o tercero,
reportar de manera oportuna cualquier evento sospechoso, debilidad o violaciéon de
politicas que pueden afectar la confidencialidad, integridad y disponibilidad de los activos e
informacion personal de la organizacion.

c) Identificacién Todos los eventos sospechosos o anormales, tales como aquellos en los que
se observe el potencial de perdida de reserva o confidencialidad de la informacion, deben
ser evaluados para determinar si son o no, un incidente y deben ser reportados al nivel
adecuado en la organizaciéon. Cualquier decisién que involucre a las autoridades de
investigacion vy judiciales debe ser hecha en conjunto entre el Oficial de seguridad de la
informacion y la gerencia general. La comunicacion con dichas autoridades sera realizada
por ellos mismos.

d) Contencidn, Investigacion y Diagnostico: El Oficial de Seguridad de la Informacion debe
garantizar que se tomen acciones para investigar y diagnosticar las causas que generaron el
incidente, asi como también debe garantizar que todo el proceso de gestion del incidente
sea debidamente documentado, apoyado con Oficina de Tecnologias e Informatica. En caso
de que se identifique un delito informatico, en los términos establecidos en la Ley 1273 de
2009, el Oficial de seguridad de la informacién y la gerencia general reportara tal
informacion a las autoridades de investigaciones judiciales respectivas. Durante los procesos
de investigacion se debera garantizar la “Cadena de Custodia” con el fin de preservarla en
caso de requerirse establecer una accion legal.

Area responsable de la atencién a peticiones, consultas y reclamos:

El cargo responsable de la atencién de peticiones, consultas y reclamos de World Travel Assist sera
el Oficial de Seguridad de Ila informaciéon, por intermedio del correo electrénico
oficial_informacion@wtabyhas.com, asi como el buzén ético disponible en Has somos todos.

Control de acceso y video vigilancia

Las areas donde se ejecutan procesos relacionados con informacidn confidencial o restringida deben
contar con controles de acceso que sélo permitan el ingreso a los colaboradores autorizados y que
permita guardar la trazabilidad de los ingresos y salidas.

La informacion contenida en este documento es de propiedad World Travel Assist y podria contener informacién reservada y confidencial que no puede ser
divulgada, difundida, ni aprovechada en forma alguna. Si usted ha recibido este documento por error, le pedimos eliminarlo y avisar inmediatamente a
World Travel Assist



Q @ Wta Cédigo: DC-MPR-022

~has i Bo: -
POLITICA DE TRATAMIENTO DE DATOS Version: 1 o

PERSONALES Fecha: 11/12/2023 ca®

Pagina: Pagina 11 de w

12 Publico

Video vigilancia

La organizacion cuenta con cdmaras de video vigilancia que tienen como finalidad dar cumplimiento
a las politicas de seguridad fisica. Las imagenes deberdn ser conservadas por un tiempo mdaximo de
10 dias. En caso que la imagen respectiva sea objeto o soporte de una reclamacidon, queja, o
cualquier proceso de tipo judicial, hasta el momento en que sea resuelto.

Divulgacidn y capacitacién

La gerencia definird los procesos de divulgacién y capacitacidon del contenido de esta politica tanto
para directivos, colaboradores, proveedores y terceros que laboren o tengan relacion directa con la
misma, como para los titulares de los datos.

Vigencia y actualizacion
La Politica de tratamiento de datos personales estard en revision y actualizacién anual o de acuerdo
a las necesidades corporativas.

Aprobacion del documento

La politica de tratamiento de datos se establece y se aprueba por Gerencia el dia 11 de diciembre
del 2023:

X @W\?@AM

Sabrina Morales Arbelaez
Gerente general

La informacion contenida en este documento es de propiedad World Travel Assist y podria contener informacién reservada y confidencial que no puede ser
divulgada, difundida, ni aprovechada en forma alguna. Si usted ha recibido este documento por error, le pedimos eliminarlo y avisar inmediatamente a
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